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        Развитие информационных технологий, повсеместное внедрение информационно-телекоммуникационных систем и технических средств в различные области жизнедеятельности, создали объективные предпосылки к распространению преступности в данной сфере, что требует принятия как правоохранительными органами, так и структурами, разрабатывающими и использующими в своей деятельности ИТТ, современных мер противодействия. Преступники при совершении хищений постоянно совершенствуются, придумывая новые способы, при этом активно используют Интернет-ресурсы, торговые площадки, возможности цифровой телефонии.
На территории Алтайского края, как и на территории всей страны, ежегодно растет число хищений денежных средств с лицевых счетов граждан с использованием ИТТ. По итогам 10 месяцев текущего года количество таких преступлений превысило 5 000, а ущерб от них составляет более одного миллиарда рублей, и это только в Алтайском крае! Жертвами таких преступлений как правило становятся пожилые люди, граждане которые плохо понимают в современных банковских технологиях, в последнее время злоумышленники стали наживаться на родственниках участников СВО.
На протяжении последних лет наиболее распространенным способом совершения преступлений остается «Звонок от имени сотрудника банка и правоохранительных органов», их число составляет около 7094 от общего количества хищений. Этим преступлениям присущи: повышенная общественная опасность, крупные материальные ущербы, как собственные накопления, так и заемные (кредитные) денежные средства.
Одним из основных характеризующих признаков данных противоправных деяний является использование банковских карт, оформленных на третьих лиц. Такими лицами выступают именно студенты учебных заведений, старшеклассники, которые за небольшое вознаграждение оформляют на свое имя банковские карты. Хочется предупредить Вас о том, что данные банковские карты будут использованы для совершения преступлений, хищения денежных средств у граждан нашей страны.
За данные действия будет предусмотрена юридическая ответственность.
Во-первых Вы можете быть привлечены к уголовной ответственности по ст. 187 УК РФ «Неправомерный оборот средств платежей», в настоящее время в нашем регионе как и во всей стране нарабатывается практика привлечения к ответственности «Дропов» - номинальных владельцев банковских карт.
Во-вторых в соответствии со ст. 1102 «Незаконное обогащение» Гражданского кодекса, поступившие на Вашу банковскую карту денежные средства, будут в дальнейшем взысканы именно с Вас, таких примеров в настоящее время большое количество.
Еще одна тема, на которой хотелось бы остановиться это подработка в качестве «курьера». Сегодня на рынке труда безусловно большое количество различных предложений по подработкам в различных курьерских службах «Яндекс доставка», «Самокат», и т.д. 




Однако имеются объявления и о противоправной деятельности. Такие объявления как правило размещаются в мессенджере «Телеграмм». Суть работы заключается в том, чтобы забрать у пожилых людей сверток с одеждой, данном свертке находятся денежные средства, которые обманутые мошенниками бабушка или дедушка отдают якобы своим родственникам, ставшими виновниками ДТП.
Убедительно хотелось бы предостеречь Вас от подобного рода заработка. Знайте, что в этом случае Вы становитесь соучастником преступления, предусмотренного ст. 159 УК РФ — «Мошенничество» и будете привлечены к уголовной ответственности, поскольку после того как заберете денежные средства, Вам будет указано перевести их на банковские карты мошенников. В таких случаях, если Вы изначально не понимали какую «посылку» забираете, просто обратитесь в полицию.

